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1. OBJETIVO DA POLITICA

Esta Politica de Seguranca da Informacéo e Seguranga Cibernética (“Politica”) tem o
objetivo de estabelecer diretrizes que permitem a FLEXPAG TECNOLOGIA E
INSTITUIGAO DE PAGAMENTO S.A. preservar e proteger as informacdes de seus
clientes, funcionarios, prestadores de servigos, partes interessadas e da propria
FLEXPAG contra ameagas e riscos relacionados a seguranga da informacgdo e
cibernética, bem como implementar controles e procedimentos que visam a reduzir a
vulnerabilidade da FLEXPAG a incidentes, e também dispde sobre os requisitos para a
contratacdao de servicos de processamento e armazenamento de dados e de

computagao em nuvem.

A FLEXPAG implementa e mantém esta Politica formulada com base em principios e
diretrizes que busquem assegurar a confidencialidade, a integridade, a disponibilidade,

a autenticidade e o ndo repudio dos dados e dos sistemas de informagao utilizados.

Esta Politica sera compativel com:

a) O porte, o perfil de risco e 0 modelo de negdcio da FLEXPAG;

b) A natureza das atividades da FLEXPAG e a complexidade dos produtos e
servigos oferecidos;

c) A sensibilidade dos dados e das informagdes sob responsabilidade da

FLEXPAG.

A FLEXPAG possui diretor responsavel por esta Politica e pela execugao do plano de
acao e de resposta a incidentes, assim como, um comité para tratar de assuntos

relacionados a segurancga cibernética e privacidade dos dados.
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2. ABRANGENCIA DA POLITICA
A Politica se aplica a todos os administradores e diretores (coletivamente “Alta
Administracdo”), funcionarios e prestadores de servico da FLEXPAG (coletivamente

denominados simplesmente por “Colaboradores”).

3. NORMAS APLICAVEIS

RESOLUGAO BCB N° 85/2021: Dispde sobre a politica de seguranca cibernética e sobre
0s requisitos para a contratacdo de servigos de processamento e armazenamento de
dados e de computagcdo em nuvem a serem observados pelas instituicbes de

pagamento autorizadas a funcionar pelo Banco Central do Brasil.

RESOLUCAO BCB N° 150/2021: Consolida normas sobre os arranjos de pagamento,
aprova o regulamento que disciplina a prestagcao de servigo de pagamento no ambito
dos arranjos de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB),
estabelece os critérios segundo os quais os arranjos de pagamento nao integrardo o

SPB e da outras providéncias.

LEI FEDERAL N° 13.709/2018: Lei Geral de Protegédo de Dados Pessoais (LGPD).

4. TERMOS E DEFINIGOES
ACESSO: Ato de ingressar, transitar, conhecer ou consultar a informag¢ao, bem como
possibilidade de usar os ativos de informagdao de um drgao ou entidade, observada

eventual restricdo que se aplique.

ANTIVIRUS: é um software que identifica e protege os dispositivos de malwares,

também conhecidos como virus.
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ATIVOS: todas as formas de criagao, processamento, armazenamento, transmissao e
exclusao de informagdes. Os Ativos podem ser documentos impressos, sistemas,

softwares, banco de dados, arquivos digitais, dispositivos mdveis etc.

AUTENTICIDADE: possibilidade de identificar e autenticar usuarios, entidades,

sistemas ou processos com acesso a informagéo.

BACEN: Banco Central do Brasil.

CONTROLE DE ACESSO: Conjunto de procedimentos, recursos e meios utilizados com
a finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou

computacionais. Via de regra, requer procedimentos de autenticagéo.

CRIPTOGRAFIA: é um conjunto de técnicas pensadas para proteger uma informacao

de modo que apenas o0 emissor e receptor consigam compreendé-la.

FIREWALL: Dispositivo de seguranca da rede que monitora o trafego de rede de entrada
e saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto

definido de regras de seguranca.

GESTAO DE ATIVOS: sdo as boas praticas utilizadas pela FLEXPAG em seu processo
de controle de ativos tangiveis e intangiveis (equipamentos, contratos, marcas,
ferramentas e materiais, know-how), que buscam alcanc¢ar um resultado desejado e

sustentavel para a operagao.
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HARDENING: Consiste na utilizacdo de técnicas para prover mais seguranga a
servidores que disponibilizam servigos externos, como servidores Web, ou até mesmo

servigos internos, como servidores de banco de dados, de arquivos, entre outros.

INFORMAGOES SENSIVEIS: Que tem valor estratégico para o desenvolvimento das
operagoes da FLEXPAG, ganhando tangibilidade por meio de transagdes financeiras,
producao, entre outras formas, e que serao tratados com base no legitimo interesse da
FLEXPAG, estritamente necessarios para a finalidade pretendida nos termos desta

Politica.

INSTITUIGAO DE PAGAMENTO: para fins desta Politica, é a FLEXPAG como emissor
de moeda eletronica, cuja atividade consiste em gerenciar a conta de pagamento de

usuarios, utilizada para o pagamento de transagodes pré-pagas.

LOG: registro de eventos de um sistema.

MUDANCA: adicdo, modificagdo ou remocéao de qualquer item (hardware ou software)

que possa afetar um ou mais servigos de TI.

NAO REPUDIO (IRREVOGABILIDADE): possibilidade de evitar o repudio ou a negativa

de autoria posterior de transagdes legitimas por parte de usuarios.

PCI DSS (PAYMENT CARD INDUSTRY DATA SECURITY STANDARD): Padrao de
Seguranca de Dados da Industria de Pagamento com Cartdo. O PCI DSS é composto
por um conjunto de requerimentos e procedimentos de seguranga cujo objetivo é
proteger as informagdes pessoais dos titulares de cartdo e, portanto, reduzir o risco de

roubo de dados de cartdo ou fraude.
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SEGURANCA DA INFORMAGAO: conjunto de conceitos, mecanismos e estratégias que
visam a proteger os Ativos da FLEXPAG.

SEGURANCA CIBERNETICA: conjunto de tecnologias e processos desenvolvidos para
proteger os sistemas internos, computadores, redes e dados da FLEXPAG contra-

ataques, danos, ameacgas ou acesso nao autorizado.

SUBCREDENCIADOR: para fins desta Politica, € a FLEXPAG como participante de
arranjos de pagamento, que possui autorizagdo de uma ou mais credenciadoras para
credenciar os Estabelecimentos e realizar a liquidagao das transagdes, habilitando-os

para realizar transagboes com cartdes.

5. ATRIBUIGOES, RESPONSABILIDADES E COMPETENCIAS

5.1. ALTAADMINISTRAQAO
Formada por todos os administradores e diretores (coletivamente “Alta

Administragdo”), possuem como responsabilidades:

i. Prover recursos para a implementagado, manutencao e melhoria da gestao da
segurancga da informagao e seguranga cibernética;

i. Prover comprometimento e apoio a aderéncia a politica de seguranga
cibernética e da informagéo de acordo com os objetivos e estratégias de negdcio
estabelecidas para organizagao;

iii. Fornecer as areas de Tecnologia e Infraestrutura de Tecnologia da Informacao
direcionamento, apoio, recomendagado e apontar restricoes sempre que

necessario.
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5.2. DIRETORIA DE TECNOLOGIA
Presidente do Comité De Seguranca Cibernética e Privacidade dos Dados, responsavel
pela implementagdo, execugcdo e manutencdo da politica, assim como, pela

convocagao das reunides periddicas do Comité.

5.3. COMITE DE SEGURANGA CIBERNETICA E PRIVACIDADE DOS DADOS

Formado por colaboradores indicados pelas respectivas areas da FLEXPAG, com o
objetivo de compreender, obter informacgdes e aconselhar o Diretor de Tecnologia e a
alta administragdo a respeito de assuntos relacionados a segurancga cibernética e

privacidade dos dados. Assim deve:

i.  Apoiar na disseminagao e conscientizagao da segurancga da informacao;

ii.  Solicitar ao Diretor de Tecnologia e a Alta Administragdo a disponibilizagdo de
recursos necessarios para que agdes de seguranga da informacgao e privacidade
dos dados sejam executadas;

iii.  Acompanhar de perto as atividades do Diretor de Tecnologia na coordenagéo da
atualizacao da Politica, propondo, quando necessario, revisdes e novas politicas
complementares, bem como procedimentos que assegurem o controle das

acoes da politica.

5.4. GESTORES DAS AREAS
Formado pelos colaboradores que exercem a gestdo de drea na FLEXPAG,
responsaveis pela informacgao e privacidade dos dados em sua area de competéncia.

Assim devem:

i.  Gerenciar as informagdes sob sua competéncia;
ii. Autorizar os colaboradores a ter ou ndo acesso as informagbes sob sua

competéncia;
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vi.

Vii.

5.5.

Informar o desligamento dos colaboradores de sua respectiva area ou setor;
Indicar a classificagcdo da informagdo sob sua competéncia, de modo a
estabelecer como essas informagdes podem ser acessadas e administradas,
garantindo a seguranca da acessibilidade e disponibilidade destas. Garantir que
seus subordinados tenham acesso e conhecimento desta politica e demais
normas e padrdes de seguranga da informagao;

Avaliar periodicamente o grau de sigilo e seguranga necessarios para a protegcao
das informacdes sob sua responsabilidade e de sua equipe;

Acionar as areas competentes para a aplicagao das penalidades, cabiveis aos
Colaboradores que violarem o codigo de ética e conduta, a politica de seguranga
cibernética e da informagao e as normas da FLEXPAG,;

Autorizar acessos de seus colaboradores apenas quando forem realmente

necessarios.

EQUIPE TECNICA DE TI

Formada por colaboradores da area de Tecnologia da Informagéao e Infraestrutura de

Tecnologia da Informacao, a fim de:

Manter o ambiente tecnoldgico estavel, operacional, atualizado, integro,
disponivel e monitorado;

Elaborar e atualizar os procedimentos relativos a operacionalidade do ambiente
tecnoldgico garantindo a seguranga cibernética e a privacidade dos dados;
Instalar e configurar os ativos de software e hardware necessarios a
operacionalidade do ambiente tecnoldgico;

Relatar mensalmente ao Comité ou representante indicado os incidentes de

Seguranca da Informacao identificados, ocorridos no ambiente tecnoldgico;
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v. Conduzir a gestdao de incidentes de seguranga da informacao, incluindo as
investigacOes para determinagcado de causas e responsaveis e a comunicagao
dos fatos ocorridos;

vi.  Conduzir a definicdo de controles para tratamento de riscos, vulnerabilidades,

ameacas e nao conformidades;

vii.  Propor projetos e iniciativas para melhoria do nivel de seguranca das
informacgdes;
viii.  Conduzir a gestao dos acessos a sistemas e informacdes da Flexpag;

ix. Garantir a continuidade dos servigos tecnologicos de forma a atender aos
requisitos essenciais do negocio;
Xx.  Equipe responsavel pelo tratamento dos incidentes: seguranca@flexpag.com
e Wagner Sandres (Gerente de Infraestrutura);
e Julio Oliveira (Analista Cyber Security);
e Erwin Julius (Gerente de Desenvolvimento);
xi.  Responsavel pela administragcao das contas dos usuarios:

e Julio Oliveira (Analista Cyber Security) - seguranca@flexpag.com;

xii.  Responsavel pela monitoria de acesso aos dados de cartao:

e Julio Oliveira (Analista Cyber Security) - seguranca@flexpag.com.

5.6. USUARIOS
Clientes, funcionarios, prestadores de servigos, partes interessadas ou individuos que
direta ou indiretamente utilizam ou suportam os sistemas, a infraestrutura ou as

informagdes da FLEXPAG, no que couber e que devem:

i.  Cumprir as normas e procedimentos relacionados ao uso de informacgdes e

sistemas associados, em conformidade com o estabelecido nesta politica;
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i. Informar, imediatamente, as areas responsaveis, qualquer falha em dispositivo,
servigo ou processo relacionado a Seguranga da Informacgéao e/ou privacidade
dos dados, para que sejam tomadas agdes urgentemente;

iii.  Assinar Termo de Adesao a Politica de Seguranga da Informacéao e Seguranga
Cibernética e Termo de Adesdo as Alteracbes da Politica de Seguranga da
Informacao; e

iv.  Utilizar as informagdes como patriménio da FLEXPAG e manté-las seguras,

integras e disponiveis, conforme sua classificagao.

5.7. GENTE &GESTAO

Verificar o histérico de candidatos a emprego, de acordo com a ética e leis vigentes.

Garantir que a politica, normas e procedimentos da politica de segurancga cibernética e
da informagao sejam divulgados nos processos de admissao/integracao de novos
colaboradores e reciclagens a todos da alta administragao, colaboradores, prestadores

de servigos e parceiros de negocios da Flexpag.

5.8. FORNECEDORES E PARCEIROS DE NEGOCIOS
Cumprir as determinagcbées da politica, normas e procedimentos publicados pela

Flexpag.

Orientar os funcionarios da empresa sobre o cumprimento das determinag¢des da
politica, normas e procedimentos publicados pela Flexpag.

Cumprir com o acordo de confidencialidade.

6. PRINCIPIOS
A FLEXPAG tem o compromisso de garantir a seguranga e tratamento adequado das

informagdes. Para tanto, as atividades se baseiam nos seguintes principios:
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Confidencialidade: garantia de que somente pessoas autorizadas terdo acessos
as informagdes e apenas quando houver necessidade;

Integridade: garantia de que as informagdes permanecerao exatas e completas
e nao serdao modificadas indevidamente;

Disponibilidade: garantia de que a informacao estara disponivel as pessoas

autorizadas sempre que for necessario.

7. DIRETRIZES GERAIS

Com o objetivo de garantir os objetivos desta Politica e normas associadas, os

procedimentos de Seguranga da Informagao e Seguranga Cibernética seguirdo as

seguintes diretrizes:

a)

c)

d)

e)

Assegurar que nao haja acessos indevidos, modificagdes, destruicbes ou
divulgagdes nao autorizadas das informacdes. Para tanto, o acesso do
Colaborador deve ser pessoal, intransferivel e restrito aos recursos necessarios
para realizar suas atribuicdes na FLEXPAG.

Cada Colaborador recebera uma senha pessoal de acesso e ficara responsavel
por manté-la em sigilo, para evitar acesso indevido as informagdes que estao
sob sua responsabilidade. A FLEXPAG deve adotar mecanismos que assegurem
a complexidade, troca periddica e guarda de histérico de senhas.

Qualquer risco a informacdo deve ser imediatamente reportado pelo
Colaborador por meio dos canais e procedimentos indicados pela FLEXPAG.
Assegurar que todas as informagdes sejam tratadas de maneira ética e sigilosa
e que sejam adotadas medidas capazes de evitar acessos indevidos,
modificagdes, destrui¢des ou divulgagdes nao autorizadas.

Assegurar que as informagdes sejam utilizadas somente para a finalidade para

a qual foram coletadas e que o0 acesso esteja condicionado a autorizagao.
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f)

k)

Assegurar que os procedimentos e controles adotados para reduzir a
vulnerabilidade a incidentes de seguranca e atender aos demais objetivos de
Seguranga Cibernética, tais como: autenticagao, criptografia, prevencao e
deteccao de intrusdo, prevengcdao de vazamento de informacgdes, realizagao
periddica de testes e varreduras para deteccao de vulnerabilidades, protecao
contra softwares maliciosos, rastreabilidade, controles de acesso, segmentacgao
da rede de computadores e manutencgédo de copias de segurancga dos dados e
das informacgdes.

Assegurar que os controles especificos, incluindo os voltados para a
rastreabilidade da informagdo, garantam a seguranca das informacgoes
sensiveis.

Assegurar o registro, analise da causa e o impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades da FLEXPAG.

Assegurar a elaboragao de cenarios de incidentes considerados nos testes de
continuidade dos servigos de pagamento prestados;

Definir os procedimentos e controles voltados a prevengao e ao tratamento dos
incidentes que devem ser adotados pelos prestadores servigos e terceiros que
manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a
conducgéo das atividades operacionais da FLEXPAG;

Classificar os dados e as informag¢des quanto a relevancia;

Definir os parametros a serem utilizados na avaliagdo da relevancia dos

incidentes;

m) Assegurar mecanismos para disseminagao da cultura de seguranca cibernética,

n)

incluindo a implementagcdo de programas de capacitacdo e de avaliagado
periddica de pessoal;
Prestacao de informacgdes a usuarios finais sobre precaugdes na utilizagao de

produtos e servigos oferecidos.

10
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0) Assegurar iniciativas para compartilhamento de informagbdes sobre os
incidentes relevantes, com Instituicdes de Pagamento, institui¢cdes financeiras e
demais instituicdes autorizadas a funcionar pelos 6rgaos reguladores.

p) Assegurar o registro, analise da causa e do impacto, bem como o controle dos
efeitos de incidentes de informagdes recebidas de empresas prestadoras de
servigos a terceiros.

q) Contemplar procedimentos e controles em niveis de complexidade, abrangéncia

e precisao compativeis com os utilizados pela FLEXPAG e por esta Politica.

8. PROCESSO DE SEGURANCA DA INFORMACAO E SEGURANCA CIBERNETICA
A fim de assegurar que todas as diretrizes sejam cumpridas e que os principios de
Seguranca da Informacéao e de Seguranga Cibernética sejam devidamente seguidos, a

FLEXPAG adotara politicas e procedimentos para os processos elencados a seguir.

8.1. GESTAO DE ATIVOS

Trata da definicdo dos padrdes para que os ativos de tecnologia da informagéao da
FLEXPAG, estabelecendo as responsabilidades para a protecao e divulgagao da gestao
dos ativos da informacgao, por meio da manutengao de inventarios, além de assegurar
que o ciclo de vida dos ativos seja realizado e gerenciado para garantir a Segurancga da

Informacéao e o atendimento as legislagdes, normas e boas praticas recomendadas.

8.2. AUTENTICAGAO E USO DE SENHAS

Estabelecer um padrdo de configuragdo sistémica para criagao e utilizagdo de senhas
fortes, no intuito de evitar que pessoas mal-intencionadas as descubram e se passem
por outras pessoas, acessando contas de correio eletrénico, ambiente de rede,
sistemas, entre outros e bloqueiem, alterem, deletem ou capturem informagdes

privilegiadas da FLEXPAG, como se proprietario fosse e isso venha a comprometer o

11
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negocio, os parceiros ou a integridade de todos que direta ou indiretamente utilizam os

sistemas, infraestrutura ou informacgdes da FLEXPAG.

8.3. SEGMENTACAO DE REDE — HARDENING

Tem como objetivo definir padrdoes de seguranga e de conformidade técnica através de
um processo periddico de identificacdo de padrdes seguros de tecnologia no ambiente
computacional da FLEXPAG, conforme padroes estabelecidos pelo PCI (Payment Card
Industry).

8.4. CLASSIFICAGAO DA INFORMAGAO

i. Informacao Publica: aquela que pode ser acessada por todos, sem restricao.
Sao exemplos de Informacado Publica: dados divulgados ao mercado e
promocionais;

ii. Informacao Interna: aquela que pode ser acessada somente por Colaboradores
da FLEXPAG. Sao exemplos de Informagéao Interna: normas, procedimentos e
formularios da FLEXPAG;

iii. Informacgao Restrita: aquela que pode ser acessada somente por Colaboradores
que precisam dela para desempenhar suas atribuicdes. Sao exemplos de
Informacgéao Restrita: contratos e documentos estratégicos da FLEXPAG.

iv. Informag¢ao Confidencial: aquela que pode ser acessada somente por
Colaboradores que tenham permissao de acesso ou que necessitem dela para
um proposito especifico. Sdo exemplos de Informagao Confidencial: plano

estratégico e informacgdes de clientes.

8.5. CONTROLE DE ACESSO
Trata-se de controles de identificagado, autenticagao e autorizagao para salvaguardar as

informagdes da FLEXPAG, a fim de evitar a quebra da seguranga da informagéao e

12
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quaisquer acessos nao autorizados que implique em risco de destruicao, alteracao,

perda, roubo ou divulgagao indevida.

Os controles de autorizagao, identificagcdo e autenticagdo garantem que apenas
usuarios autorizados tenham acesso ou fagam uso dos sistemas de informagao da

Flexpag.

8.6. GESTAO DE RISCOS E VULNERABILIDADES

A Flexpag estabelece as regras relacionadas as atividades de identificagao, avaliagao,
documentacao, gestao, comunicacao e remediacao de vulnerabilidades. Além disso,
contempla agcdes e boas praticas que devem ser observadas para se evitar que
vulnerabilidades estejam presentes nos ativos da Flexpag. A revisao, a avaliagado, a
aplicacao e a verificagao das atualizagGes de ativos de informagao auxiliam a mitigar
as vulnerabilidades no ambiente de Tecnologia da Informagao e Telecomunicagdes,

bem como os riscos associados a tais vulnerabilidades.

8.7. GESTAO DE FORNECEDORES

A FLEXPAG deve verificar o grau de comprometimento com relagdo a controles de
Seguranca da Informacao e Seguranga Cibernética de todos os seus prestadores de
servigos, fornecedores, provedores e parceiros que processam e armazenam Seus
dados, com a finalidade de verificar o nivel de maturidade dos controles de segurancga
e o plano de tratamento de incidentes adotados.

A FLEXPAG disponibiliza um canal para que seus prestadores de servigos,

fornecedores, provedores e parceiros, comuniquem incidentes de Segurangca da

Informacgéao e Segurancga Cibernética, através do e-mail seguranca@flexpag.com .
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8.8. BACKUP E GRAVAGAO DE LOG

A FLEXPAG adota padrdes para geragao, manuseio, armazenamento e descarte de
registros (logs) de seguranca e atividades de monitoracdo. Durante a execucdo de
procedimentos em sistema, ocorrem eventos, que sao ag¢des de um usuario, como
acesso, download ou troca de informagdes. Dessa forma para registro desses

acontecimentos s@o usados os arquivos de logs.

O gerenciamento de logs € necessario em virtude da necessidade de controle de
informagdes Uuteis, armazenando de modo seguro o arquivo que guarda todos os

registros de logs.

8.9. PROTEQAO CONTRA VIRUS, ARQUIVOS E SOFTWARES MALICIOSOS -
ANTIVIRUS

A FLEXPAG adota regras para o uso de solugdo de antivirus nos equipamentos de

propriedade da Flexpag, com o intuito de detectar programas maliciosos. Para tanto, a

Flexpag deve assegurar que todos os computadores que estdao na rede da Flexpag

possuam os softwares de protegcdo contra codigos maliciosos instalados e

atualizados.

8.10. ATUALIZAGAO DE SEGURANGA NO PARQUE TECNOLOGICO

A FLEXPAG adota processo de atualizagdo periddica de seguranga no parque
tecnologico, de forma a prevenir vulnerabilidades que possam ocasionar brechas de
seguranga para ataque de virus e outros tipos de software, que se propaguem nos
computadores, sistemas e servidores da FLEXPAG.

Sao implementados processos de Gerenciamento de Mudanga, focados em reduzir
riscos e maximizar a capacidade da Flexpag integrar novas ferramentas ao ambiente
de trabalho, com vistas a assegurar que todas as solicitagdes de mudangas sejam

registradas, autorizadas, documentadas e controladas.
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8.11. TESTES DE VARREDURA PARA DETECGAO DE VULNERABILIDADE

A FLEXPAG se preocupa em identificar e eliminar as vulnerabilidades de seus sistemas
e servidores para assegurar a integridade do ambiente dos processos de negdécio. Para
tanto, deve promover monitoramento constante e conducao periédica de testes e
varredura para detecgcédo de vulnerabilidades, avaliagdo de riscos e determinacao de

medidas de corre¢cao adequadas.

8.12. CRIPTOGRAFIA
Os Ativos de informagao da FLEXPAG devem possuir criptografia adequada conforme
classificagao da informacéao, a fim de garantir protecdo em todo o ciclo de vida da

informagao, em conformidade com os padrdes de seguranga dos érgaos reguladores.

9. PLANO DE CONTINUIDADE

A FLEXPAG adota um plano de continuidade dos servigos prestados a partir da
implementagdo de um conjunto preventivo de estratégias e planos de agado para
garantir que os servigos essenciais da FLEXPAG sejam devidamente identificados e

preservados ap0s a ocorréncia de um sinistro.

Para tanto, a FLEXPAG realiza o mapeamento de processos criticos, andlise de impacto
nos negocios e inventario dos cenarios de crises cibernéticas relacionados aos

incidentes de seguranca.

Periodicamente, sao aplicados testes de continuidade nos sistemas criticos da
FLEXPAG, para garantir a eficacia e seguranga dos processos. O teste deve ser
conduzido em um ambiente controlado que permita que a FLEXPAG se certifique da
conformidade dos planos e processos desenvolvidos para atender os critérios minimos

de seguranca e protecao de dados e requisitos legais.
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10.INCIDENTES DE SEGURANGA

10.1. CLASSIFICAGAO DA RELEVANCIA DO INCIDENTE
A FLEXPAG deve classificar os incidentes de seguranca, segundo sua relevancia,
conforme a classificagdo das informacgdes envolvidas e o impacto na continuidade dos

negocios.

10.2. GESTAO DE INCIDENTES

Todos os incidentes ou suspeita de incidentes identificados por um Colaborador,
cliente, prestador de servigcos, fornecedor, provedor ou parceiro devem ser
imediatamente comunicados a area responsavel. A comunicagao devera ser feita por

meio dos canais indicados pela FLEXPAG.

Os incidentes reportados devem ser classificados segundo o risco que representam e
o impacto na continuidade dos negodcios, além de, serem devidamente registrados,

tratados e comunicados.

A FLEXPAG deve adotar procedimentos, para mitigar os efeitos dos incidentes e
interrupgao dos servigos relevantes de processamento, armazenamento de dados e de

computagao em nuvem contratados.
Caso haja incidentes relevantes ou interrup¢ao dos servigos relevantes, a FLEXPAG

deve comunicar aos 6rgaos reguladores e adotar medidas necessarias para que as

suas atividades sejam reiniciadas.
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10.3. PLANO DE COMPARTILHAMENTO DE INCIDENTES

Sem prejuizo do dever de sigilo e da livre concorréncia, a FLEXPAG deve adotar

iniciativas para o compartilhamento de informagdes sobre incidentes relevantes com

outras Instituicoes de Pagamento por meio dos canais adotados pelas institui¢des.

As informacgoes compartilhadas devem estar disponiveis aos 6rgaos reguladores.

10.4. PLANO DE AGAO E RESPOSTA A INCIDENTES

A FLEXPAG estabelece através do plano de agéo e de resposta a incidentes visando a

implementacgao desta Politica, que abrange, minimamente:

As acdes a serem desenvolvidas para adequar as estruturas organizacional e
operacional as diretrizes desta Politica;
As rotinas, procedimentos, controles e tecnologias necessarias a serem

utilizados na prevencao e na resposta a incidentes.

10.5. RELATORIO ANUAL DE INCIDENTES

A FLEXPAG deve elaborar relatério anual sobre a implementagao do plano de agéao e de

resposta a incidentes, com data-base de 31 de dezembro. O relatério abordara:

A efetividade da implementagcdo das agcbes de adequacdo suas estruturas
organizacional e operacional;

O resumo dos resultados obtidos na implementagdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na prevengao
e na resposta a incidentes, em conformidade com as diretrizes desta Politica;
Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no
periodo;

Os resultados dos testes de continuidade dos servigos de pagamento prestados,

considerando cenarios de indisponibilidade ocasionada por incidentes.
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O relatdrio anual de incidentes deve ser apresentado ao Conselho de Administragéo ou,
na sua inexisténcia, a Diretoria da FLEXPAG até 31 de margo do ano seguinte ao da

data-base.

11.MECANISMO DE RASTREABILIDADE
A FLEXPAG deve adotar controles especificos para promover a rastreabilidade da
informagao, principalmente que busquem garantir a seguranga das informacdes

sensiveis.

12.REGISTRO DE IMPACTO

A FLEXPAG deve realizar registro, analise da causa e do impacto, bem como o controle
dos efeitos de incidentes relevantes para as atividades da FLEXPAG, que devem
abranger inclusive informagdes recebidas de empresas prestadoras de servigos a

terceiros.

13.TREINAMENTO E CONSCIENTIZAGAO

A FLEXPAG preza por uma cultura de Seguranga da Informagdo e Cibernética e
Privacidade dos Dados. Dessa forma, devem ser adotados programas de treinamentos
e conscientizagao relacionados as politicas e procedimentos para a difusdo dos

principios e diretrizes integrantes desta Politica, para todos os colaboradores.

Periodicamente a FLEXPAG deve promover a ampla divulgagao desta Politica a todos
os seus Colaboradores e o publico em geral, bem como as empresas prestadoras de
servigos a terceiros, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas e com a sensibilidade das informagdes,
incluindo a prestacao de informacgdes aos usuarios finais sobre medidas de precaugao

para a utilizagao dos produtos e servigos oferecidos.
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Além disto, a Alta Administragao devera difundir a cultura de Seguranc¢a da Informacao
e Cibernética e privacidade dos dados para promover melhorias continuas em seus

processos internos, a fim de evitar quaisquer incidentes relacionados a segurancga.

14.CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E ARMAZENAMENTO DE
DADOS E COMPUTAGAO EM NUVEM

14.1. SELECAO DE TERCEIROS

O processamento e armazenamento de dados e computagdo em nuvem sera realizado
por meio de terceiros localizados no Brasil ou no exterior. A contratagcao de terceiros
deve ser realizada por meio da afericdo da capacidade do prestador de servigo para
realizar as atividades em cumprimento com a legislagao e regulamentacgao aplicavel.
Desta forma, a FLEXPAG deve adotar procedimentos para verificagao da capacidade
do potencial prestador de servigo de forma a assegurar:

i. O cumprimento da legislagcao e da regulamentagao em vigor;

i. O acesso da FLEXPAG aos dados e as informagdes a serem processados ou
armazenados pelo prestador de servigo;

iii. A confidencialidade, a integridade, a disponibilidade e a recuperagao dos dados
e das informagdes processados ou armazenados pelo prestador de servigo;

iv. A aderéncia do prestador de servigo as certificagdes exigidas pela FLEXPAG
para o servigo contratado;

v. 0O acesso da FLEXPAG aos relatérios elaborados por empresa de auditoria
especializada independente, contratada pelo prestador de servigo, relativos aos
procedimentos e aos controles utilizados na prestagdo dos servigos a serem
contratados;

vi. O provimento de informacbGes e de recursos de gestdo adequados ao

monitoramento dos servic;os a serem prestados;
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vii.  Aidentificacado e a segregagao dos dados dos usuarios finais da FLEXPAG por
meio de controles fisicos ou ldgicos;
viii. A qualidade dos controles de acesso voltados a prote¢do dos dados e das

informacgdes dos usuarios finais da FLEXPAG.

Na avaliacdo da relevancia do servigco a ser contratado, a FLEXPAG também deve
considerar a criticidade do servigco e a sensibilidade dos dados e das informacgdes a
serem processados, armazenados e gerenciados pelo contratado. Todos os

procedimentos devem ser documentados.

Ademais, a FLEXPAG deve adotar recursos e medidas necessarios para a adequada
gestao dos servicos a serem contratados, inclusive para andlise de informacoes e uso

dos recursos providos pelo potencial prestador de servigos.

14.2. EXECUQAO DE APLICATIVOS PELA INTERNET
No caso da execucgao de aplicativos por meio da internet, a FLEXPAG deve assegurar
que o potencial prestador dos servigos adote controles que mitiguem os efeitos de

eventuais vulnerabilidades na liberagdo de novas versdes do aplicativo.

14.3. SERVIGCO DE COMPUTAGAO EM NUVEM
Os servigos de computagao em nuvem disponibilizados a FLEXPAG, sob demanda e de

maneira virtual, deverao incluir um ou mais servigos conforme descritos abaixo:

i. Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a FLEXPAG implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos

desenvolvidos pela FLEXPAG ou por ela adquiridos;
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Implantac¢ao ou execucgao de aplicativos desenvolvidos pela FLEXPAG, ou por ela
adquiridos, utilizando recursos computacionais do prestador de servigos;

Execucéo, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servigo, com a utilizagdo de recursos computacionais do

préprio prestador de servigos.

A FLEXPAG ¢é responsavel, em conjunto com o prestador de servigos, pela

confiabilidade, pela integridade, pela disponibilidade, pela seguranca e pelo sigilo em

relacdo aos servicos contratados, bem como pelo cumprimento da legislacdo e da

regulamentagao em vigor.

14.4. CONTRATAGAO DE SERVIGOS DE COMPUTAGAO EM NUVEM NO EXTERIOR

Em caso de contratagao de servigos de processamento, armazenamento de dados e de

computagdo em nuvem no exterior, a FLEXPAG devera observar os seguintes

requisitos:

Existéncia de convénio para troca de informagdes entre os érgaos reguladores
e as autoridades supervisoras dos paises onde 0s servi¢os serao prestados;
Verificagdo de que a prestacdo dos servicos ndao causara prejuizos ao seu
regular funcionamento nem embaracgo a atuagao dos érgaos reguladores;
Definicdo dos paises e regides em cada pais em que 0s servigos serao prestados
e os dados armazenados, processados e gerenciados. Essa definicdo deve
ocorrer antes da contratagdo dos servigos;

Previsdo de alternativas para a continuidade dos servigos de pagamento
prestados, no caso de impossibilidade de manutengéao ou extingao do contrato

de prestacao de servigos.

21



PFlexpag | SEGURANGCA DA INFORMAGAQ | Cessiicaséo: Uso

Cadigo: PLT.COM.05

POLITICA INTERNA

afintech das utilities E SEGURANQA ClBERNE’TICA

Versao: 02

14.5. CONTRATO DE PRESTAGAO DE SERVIGOS

A FLEXPAG deve assegurar que os contratos de prestagcdo de servicos de

processamento, armazenamento de dados e computagao em nuvem prevejam:

vi.

Vii.

viii.

A indicagcdo dos paises e da regidao em cada pais em que 0s servicos serao
prestados e os dados armazenados, processados e gerenciados;

A adocgao de medidas de segurancga para a transmissdo e armazenamento dos
dados;

A manutencao, enquanto o contrato estiver vigente, da segregacao dos dados e
dos controles de acesso para protecao das informacdes dos usuarios finais;
Em caso de extingao do contrato, a obrigatoriedade de transferéncia dos dados
ao novo prestador de servigos ou a FLEXPAG, bem como a exclusao dos dados
pela empresa contratada substituida, apés a transferéncia dos dados e a
confirmagao da integridade e da disponibilidade dos dados recebidos.

0 acesso da FLEXPAG as informagdes fornecidas pela empresa contratada; bem
como as informagdes relativas as certificagbes e aos relatérios de auditoria
especializada e informagdes e recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

A obrigacao da empresa contratada notificar a FLEXPAG sobre a subcontratagao
de servigos relevantes para a FLEXPAG;

A permissao de acesso dos o6rgaos reguladores aos contratos e acordos
firmados para a prestagao de servigos, documentacao e informacgdes referentes
aos servigos prestados, dados armazenados e informagbes sobre seus
processamentos, copias de seguranga dos dados e das informacgdes, bem como
cédigos de acesso aos dados e informagdes;

A adocgao de medidas pela FLEXPAG, em decorréncia de determinagao dos

orgaos reguladores;
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iX.

A obrigacdo da empresa contratada manter a FLEXPAG permanentemente

informada sobre eventuais limitagdes que possam afetar a prestagao dos

servigos ou o cumprimento da legislagdo e da regulamentacao em vigor.

Em caso de decretacao de regime de resolugdo da FLEXPAG pelos érgaos reguladores,

o contrato de prestagao de servigos deve prever:

A obrigacdo da empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolu¢do aos contratos, acordos, documentagao e
informagdes referentes aos servicos prestados, dados armazenados e
informagdes sobre seus processamentos, copias de seguranga dos dados e das
informagdes, bem como codigos de acesso, que estejam em poder da empresa
contratada;

A obrigacao de notificacao prévia do responsavel pelo regime de resolugao
sobre a intengao da empresa contratada interromper a prestagéo de servigos. A
notificagdo devera ocorrer com 30 dias de antecedéncia da data prevista para a
interrupgao dos servigos prestados e devera determinar que:

A empresa contratada se obriga a aceitar eventual pedido de prazo adicional de
30 dias para a interrupgao do servigo, feito pelo responsavel pelo regime de
resolugao;

A notificagdo prévia devera ocorrer também na situagdo em que a interrupgao

for motivada por inadimpléncia da FLEXPAG.

15.CONTINUIDADE DOS SERVICOS DE PAGAMENTO

No tocante a continuidade dos servigos de pagamento prestados, a FLEXPAG deve

asseqgurar:
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vi.

O tratamento dos incidentes relevantes relacionados com o ambiente
cibernético;

Os procedimentos a serem seguidos no caso de interrupgdo de servigos de
processamento e armazenamento de dados e de computacdo em nuvem
contratados, abrangendo cenarios que considerem a substituicdo da empresa
contratada e o reestabelecimento da operagao normal da FLEXPAG;

Os cenarios de incidentes considerados nos testes de continuidade de servigos
de pagamento prestados;

O tratamento para mitigar os efeitos dos incidentes relevantes da interrupgao
dos servigos de processamento, armazenamento de dados e de computagdo em
nuvem contratados;

O prazo estipulado para reinicio ou normalizagdo das suas atividades ou dos
servigos relevantes interrompidos;

A comunicagcdo tempestiva ao Bacen e eventuais 6rgaos reguladores das
ocorréncias de incidentes relevantes e das interrupgdes dos servigos, que
configurem uma situagao de crise pela FLEXPAG, bem como das providéncias

para o reinicio das suas atividades.

A FLEXPAG deve instituir mecanismos de acompanhamento e de controle visando a

assegurar a implementacao e a efetividade desta Politica, do plano de agdo e de

resposta a incidentes e dos requisitos para contratagao de servigos de processamento

e armazenamento de dados e de computagdo em nuvem.

Os mecanismos de acompanhamento e controle devem incluir a definicdo de

processos, testes e trilhas de auditoria, bem como a definicdo de métricas e

indicadores adequados e a identificagdo e a corregao de eventuais deficiéncias.
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16. ARQUIVAMENTO DE INFORMAGOES

A FLEXPAG deve armazenar, pelo prazo de 5 (cinco) anos, as seguintes informacoes:

i. O documento relativo a politica de Segurancga Cibernética;
ii. A ata de reuniao do Conselho de Administracdo, se existente, e de reunido da
Diretoria da FLEXPAG;
iii. O documento relativo ao plano de agao e de resposta a incidentes;
iv. O relatério anual;
v. A documentagao sobre os procedimentos desta Politica;
vi. A documentagao no caso de servigos prestados no exterior;
vii.  Os contratos de prestacao de servicos mencionados nesta Politica;
vii. Os dados, os registros e as informagdes relativas aos mecanismos de
acompanhamento e controle, a partir da implementacdo dos mecanismos

mencionados.

17.DECLARAGAO DE RESPONSABILIDADE

Os Colaboradores e prestadores de servico da FLEXPAG devem aderir formalmente a
um termo em que se comprometem a agir de acordo com esta Politica. Ademais, todos
os contratos da FLEXPAG devem possuir clausula que assegure aos principios de

segurancga da informagao estabelecidos nesta politica.

18.DISPOSIGOES GERAIS
Esta Politica foi aprovada e revisada pela Alta Administragdo e sera revisada
anualmente. A Politica também sera alterada a qualquer momento, para contemplar

quaisquer alteragdes regulatorias e outras obrigagdes legais.

Esta Politica esta acompanhada de um Termo de Adesao a Politica de Seguranga da

Informacgao e Seguranga Cibernética e Termo de Adeséo as Alteragdes da Politica de
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Seguranca da Informagao e Cibernética e Protecdo de Dados, que deverdao ser
assinados por todos os colaboradores, prestadores de servigcos, fornecedores,

provedores e parceiros.

Esta Politica esta disponivel em local acessivel a todos colaboradores, em linguagem
clara e acessivel. E possivel, sempre que necessario, acessa-la através dos canais

oficiais da Flexpag.

0 nao cumprimento das regras estabelecidas nesta norma podera acarretar a aplicagao

de medidas disciplinares ou contratuais.

Todo e qualquer comentario relativo aos procedimentos descritos nesta Politica devem
ser encaminhados & Area de Compliance da FLEXPAG, através do e-mail

compliance@flexpag.com.

19.CONTROLE DE APROVAGOES E ALTERAGOES DO DOCUMENTO

Histérico do Documento Normativo

Responsavel pela Elaboragao:

Area de Compliance em conjuntos com a Barcellos Tucunduva Advogados

Responsavel pela Revisao:

Area de Compliance - Flavia Lima

Responsaveis pela Aprovacgao:

Diretoria Mariana de Almeida Chaves de Souza
Executiva Henrique Almeida Chaves
Versao Alteragoes Data
01 Emisséo Inicial 24/03/2021
01 Atualizagao da Politica 09/11/2022
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ANEXO |

TERMO DE ADESAQ A POLITICA DE SEGURANGA DA INFORMAGAO E SEGURANGA
CIBERNETICA

Eu, inscrito no CPF sob o n. , declaro ter conhecimento

desta Politica de Segurancga da Informacgao e Cibernética e Protecdo de Dados, bem
como das diretrizes contidas nas demais politicas, normas e procedimentos internos
da FLEXPAG.

Declaro ainda ter conhecimento de que, diante de um incidente de seguranga ou
ameaca de incidente, devo comunicar imediatamente a area responsavel por meio do

e-mail sequranca@flexpag.com, pelo Canal de Etica ou através do fone 0800 033 0314

das 9h as 17h de segunda a sexta.

Data

Assinatura
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ANEXO I

TERMO DE ADESAO AS ALTERAGOES DA POLITICA DE SEGURANCA DA
INFORMAGAO E SEGURANGA CIBERNETICA

Eu, inscrito no CPF sob o n. , declaro ter conhecimento das

alteracdes da Politica de Seguranca e Cibernética e Protecdo de Dados, bem como das
diretrizes contidas nas demais politicas, normas e procedimentos internos da
FLEXPAG.

Declaro ainda ter conhecimento de que, diante de um incidente de seguranga ou
ameaca de incidente, devo comunicar imediatamente a area responsavel por meio do

e-mail sequranca@flexpag.com, pelo Canal de Etica ou através do fone 0800 033 0314

das 9h as 17h de segunda a sexta.

Data

Assinatura
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